
易華電子股份有限公司 

資通安全風險管理 

1. 資通安全風險管理架構 

 
(1) 本公司設有資安專責單位，由林家任經理擔任資安主管，並設置資安專責人員。 

(2) 資安政策視現況定期檢討修正，以確保資安管理系統有效運作 

(3) 資安宣導與資安事件處理，由資訊部負責執行。 

 

2. 資通安全政策與具體管理方案 

易華電子定期審查公司各項資訊安全作業流程，以加強或補強各項資訊作業風險。

在 2024 年全年度並未發現任何重大的網路攻擊或事件，以及出現已經或可能對公

司營運產生重大不利影響的問題。此外，也未收到重大的侵犯客戶隱私權或遺失

客戶資料的相關投訴。 

 

風險管理 

●個人電腦與伺服器安裝端點防護軟體，統一由主控台控管，定

期更新威脅定義檔。 

●透過 WSUS 定期修補作業系統漏洞，安排排程重新開機以生效

修補措施。 

●建製 UTM 防止惡意攻擊。 

●定期資通安全相關系統災難演習及演練 

資訊作業安全 

●建置備份計畫，使用異地備份保障資訊安全。 

●啟用虛擬化平台，建構高可用機制。 

●透過 SYSLOG 監測核心系統運作效能。 

裝置安全 

●禁止攜帶私人電腦設備進入廠區使用。 

●公司電腦一律封鎖USB存取，欲使用者需填寫申請單方可使用。 

●建立機制，嚴禁外來不明資訊設備介接公司網路。 

供應商資訊安

全 

●要求各單位落實與供應商簽訂 NDA 保密協定  

●針對供應商規範資安條件，避免供應商因資安事件造成供應鏈

資訊安全專責
人員

資訊部經理理 總經理 董事會



中斷之問題 

場域安全 

●進行入廠來賓／訪客之電腦管制，進行生產線及實驗室 3C 產

品、私人手機及隨身碟之管制  

●設立辦公區／管制區分區管理機制、電腦機房之門禁管制及監

控異常事項，檢討與持續改善 

人力資源安全 

●本公司人員皆簽署「NDA 保密協議書」，新人教育訓練時實施資

安宣導。 

●資訊系統帳號與權限，由資訊單位審核控管。 

●定期進行資安宣導，以強化員工資訊安全意識 

 

3. 投入資通安全管理之資源量化數據 

(1)設置人員總數：2人 

(2)2024 年度投入資通安全資源金額: 

項次 投入項目 投入金額(單位:NTD) 

1 Endpoint Protection, Subscription License 

with Support 

162 仟元 

2 社交工程演練 80 仟元 

3 防火牆維護 900 仟元 

4 exchange online protection 一年期間訂閱 36 仟元 

(3)2024 年資通安全會議:1 次 


